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Documento Programmatico sulla Sicurezza nel

Trattamento dei Dati Personali

ai sensi e per gli effetti del D.Lgs. n. 196 del 30/06/2003

e del Regolamento 27/04/2016 n. 679
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PREMESSA

Il presente Documento, di seguito denominato per brevita D.P.S., viene redatto in aderenza alle
disposizioni di cui al D.Lgs. n.196 del 30 giugno 2003 ed & articolato nelle seguenti sezioni:

sezione Contenuto
1 Elenco dei trattamenti di dati personali
2 Distribuzione dei compiti e delle responsabilita e formazione
3 Analisi dei rischi
4 Misure in essere e da adottare
5 Ripristino della disponibilita dei dati
6 Trattamenti affidati all'esterno
7 Dichiarazione d'impegno e firma

Il presente Documento viene redatto da nella sua qualita di titolare della sicurezza e Legale
Rappresentante della QUICKWOOD ESPERIA SRL, che provvede a sottoscriverlo in calce.

La QUICKWOOD ESPERIA SRL svolge la seguente attivita: produzione, assemblaggio,
trasformazione e commercio di macchinari ed attrezzature in genere nei settori del legno, del metallo, della
palstica, del tessile,del lapideo e di altri materili.

I DPS & inoltre corredato dalla seguente documentazione, che si riporta in allegato:

e Fac-simile di lettera di nomina del Responsabile al Trattamento dei dati

e Fac-simile di informativa dati personali per dipendenti e collaboratori

e Fac-simile di lettera di nomina dell'Incaricato al Trattamento dei dati

e Istruzioni per la modifica e la custodia delle password

e Modulo per la comunicazione delle variazioni delle password

e Fac-simile di lettera di nomina del Responsabile Esterno al Trattamento dei dati
¢ Fac-simile di lettera di nomina ad amministratore di sistema

o Informativa da raccogliere presso clienti/fornitori
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1. ELENCO DEI TRATTAMENTI DI DATI PERSONALI

1,1 Individuazione dei dati personali trattati

La tipologia dei dati trattati dalla Quickwood Esperia srl & la seguente:

o i dati trattati sono dati comuni:

e eventuali dati sensibili- se trattati — sono unicamente quelli necessari allo svolgimento dell’attivita per
assolvere agli obblighi normativi, contrattuali e di legge;

* non ci sono dati sensibili “oggetto” di trattamento anche se presenti in banche-dati depositate su PC;

1,2 Descrizione dei locali dove si effettuano i trattamenti

Il trattamento dei dati avviene nella sede e luogo di lavoro situata in Pavia di Udine v. della
Tecnologi, 6/1.

o ['accesso agli uffici avviene tramite porta di ingresso non blindata:
e Vi & un sistema di allarme;

e la commercializzazione, la progettazione e I'amministrazione assieme all'archivio & dislocata nel
-corpo uffici del fabbricato.

1,3 Descrizione degli strumenti con i quali si effettuano i trattamenti

A - Schedari e altri supporti cartacei

| supporti cartacei sono raccolti in raccoglitori custoditi in scaffali nel caveau chiuso a chiave in
armadi con ante non dotate di serratura.

B - Elaboratori in rete privata
Il sistema di lavoro della struttura avviene con elaborazione in rete privata ethernet.

Si dispone di una rete di lavoro realizzata mediante collegamenti via cavo.
Ci sono n. 16 postazioni di lavoro, 6 al 1° piano 8 al piano terra e 2 nel reparto produttivo.

L'utilizzo dei personal computer & possibile solo da parte dei titolari e del personale dipendente e
non da parte del pubblico.

La rete wifi abilitata solo per gli ospiti e su specifica richiesta

Tutti gli elaboratori sono dotati di password d’accesso.
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C - Elaboratori in rete pubblica
Tutti gli elaboratori sono collegati a internet.

1,4 Mappa del trattamenti effettuati

Dal riepilogo dei dati trattati e dall'identificazione degli strumenti utilizzati si delinea il seguente
schema:

Tipologia trattamento Cartaceo | Computer | Computerin

nonin rete | rete privata

Dati comuni relativi a clienti /utenti X X
Dati comuni relativi a fornitori X X
Dati comuni relativi ad altri soggetti X X
Dati relativi allo svolgimento di attivita X X

economiche/commerciali

1,5 Analisi dei trattamenti effettuati
Dalla rilevazione degli strumenti utilizzati e delle tipologie dei dati trattati emerge che:

e solo i dati personali vengono sistematicamente trattati con supporti cartacei e con elaborazione;

e i dati sensibili trattati con elaborazione sono limitati a quelli necessari per assolvere agli obblighi
normativi e contrattuali;

e gli economicoffiscali trattati sono quelli necessari per assolvere gli obblighi normativi e di legge:;
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2. DISTRIBUZIONE DEI COMPITI E DELLE RESPONSABILITA’ E FORMAZIONE

2.1 Titolare del trattamento dei dati

“colui a cui competono le decisioni in ordine alle finalita, alle modalita del trattamento di dati personali e agli strumenti utilizzati, ivi
compreso il profilo della sicurezza”

Titolare del trattamento dei dati personali & FRANCESCO CEPILE, Legale Rappresentante della
Q.G.C SRL.

2,2 Responsabile del trattamento
“colui preposto dal Titolare al trattamento di dati personali”

Per il trattamento dei dati personali il Titolare FRANCESCO CEPILE,, Legale Rappresentante della
Q.G.C SRL .non ha nominato Responsabili, assumendone direttamente I'incarico.

2.2 Soggetti incaricati

“coloro autorizzati a compiere operazioni di trattamento dal Titolare o dal Responsabile”

Il trattamento dei dati personali viene effettuato solo da soggetti che hanno ricevuto un formale
incarico per iscritto di ogni singolo incarico, con il quale s’individua I'ambito del trattamento consentito.
Le lettere di incarico che vanno a completare il mansionario sono allegate al presente documento.

Trattamenti
effettuati

Struttura Compiti della struttura Responsabilita

Responsabile della struttura: il Responsabile del trattamento (non esistono responsabili
d’ufficio) FRANCESCO CEPILE

opera il trattamento di tuttii | ¢ gestione delle comunicazioni | la responsabilita del corretto

dati presenti in azienda telefoniche e via fax trattamento & affidata al
e gestione della personale di segreteria
corrispondenza in entrata (incaricati del trattamento) che
o ricevimento e selezione delle | opera sotto il controllo e le
persone che accedono disposizioni del Responsabile
presso i locali del soggetto del trattamento

relazionante;

e sistemazione delle stesse nei
locali riservati ai colloqui;

e tutte le operazioni di
carattere amministrativo e
contabile riguardante lo
studio
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2.3 Istruzioni specifiche fornite ai soggetti incaricati
Oltre alle istruzioni generali su come devono essere trattati i dati personali, agli incaricati sono fornite

esplicite istruzioni relativamente a:

e procedure da seguire per la classificazione dei dati personali, osservando le maggiori cautele di
trattamento che questo tipo di dati richiedono;

e modalita di reperimento dei documenti contenenti dati personali e modalita da osservare per la custodia
e l'archiviazione degli stessi;

e modalita di elaborare e custodire le “password” necessarie per accedere agli elaboratori elettronici e ai
dati in essi contenuti, nonché per fornirne copia al preposto alla custodia della parola chiave;

e prescrizione di non lasciare incustoditi e accessibili gli strumenti elettronici, mentre & in coso una
sessione di lavoro;

e procedure e modalita di utilizzo degli strumenti e dei programmi atti a proteggere i sistemi informativi;
e procedure per il salvataggio dei dati;

e aggiornamento continuo, utilizzando il materiale e gli strumenti forniti dal Titolare, sulle misure di
sicurezza.

2.4 Formazione degli incaricati al trattamento
Il sottoscritto Titolare fornisce direttamente agli incaricati al trattamento la necessaria formazione:
e al momento dell'ingresso in servizio;
e in occasione di cambiamenti di mansione;
e in occasione dell'introduzione di nuovi strumenti e programmi informatici.

La formazione interessera sia le norme generali in materia di privacy sia gli aspetti peculiari dei
trattamenti effettuati.

2.5 Soggetti esterni

Nello svolgimento dell'attivita vengono affidati dati personali all'esterno; tale affidamento & correlato
da lettera di incarico a “RESPONSABILE ESTERNO DEL TRATTAMENTO" per quanto riguarda i
professionisti (commercialista, gestione buste paga, sicurezza).

| dati presenti sui nostri gestionali sono su cloud solo per la fatturazione elettronica e la
conservazione documentale.

2.6 Amministratore del sistema.

Si & provveduto alla nomina del responsabile di sistema nella persona di GIAMPAOLO BOTTUSSI,
vedasi fac simile per la nomina.

2.7 Custode della parola chiave
In data 25/5/18 & stato nominato la FRANCESCO CEPILE.

3. ANALISI DEI RISCHI
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E' stata compiuta I'analisi dei rischi, avendo attenzione alla tipologia degli eventi che possono
generare danni e che comportano quindi rischi per la sicurezza dei dati personali, nonché allimpatto sulla
sicurezza dei dati, in relazione a ciascun evento e alla gravita e probabilita stimata dell'evento stesso.

Si/No Descrizione dell'impatto
Evento sulla sicurezza

(gravita: alta/media/bassa)

Furto di credenziali di autenticazione NO
Carenza di consapevolezza, disattenzione Si BASSA
Comportamenti o incuria
degli operatori
Comportamenti sleali o fraudolenti NO
Errori materiali Sl BASSA
Azione di virus informatici NO
Spamming o altre tecniche informatiche di Sl BASSA
sabotaggio
Eyent rglatlw ag!l . Malfunzionamento degli strumenti Si BASSA
strumenti elettronici ..
elettronici
Accessi esterni non autorizzati NO
Intercettazione di informazioni in rete NO
Accessi non autorizzati a locali ad NO

accesso ristretto

Asportazione e furto di strumenti SI BASSA
contenenti dati
Eventi relativi al
contesto fisico-
ambientale

Eventi distruttivi, naturali o accidentali o Si BASSA
dolosi, o per incuria

Guasto ai sistemi complementari (impianti Si BASSA
elettrico, condizionamento)

Errori umani nella gestione della Si BASSA
sicurezza fisica
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4. MISURE IN ESSERE E DA ADOTTARE

Alla luce dei fattori di rischio e delle aree individuate nel precedente paragrafo vengono descritte le
misure atte a garantire:

e la protezione delle aree e dei locali ove si svolge il trattamento dei dati personali;
e lacorretta gestione, archiviazione e custodia di atti, documenti e supporti contenenti dati personali;
e jcorretti comportamenti degli operatori;
e la sicurezza degli strumenti elettronici.
Le successive misure indicate a sostegno della fase di protezione dei dati si suddividono in:

e misure gia adottate al momento della stesura del presente documento;
e ulteriori misure finalizzate a incrementare il livello di sicurezza nel trattamento dei dati.

4,1 MISURE PER RISCHI LEGATI AL COMPORTAMENTO DEGLI OPERATORI

Agli incaricati sono state impartite istruzione per la gestione, la custodia e I'archiviazione dei
documenti e dei supporti cartacei.

In particolare sono state fornite direttive per:

e il corretto accesso ai dati personali, sensibili ;
e la conservazione e la custodia di documenti, atti e supporti contenenti dati personali, sensibili e
giudiziari;
e [obbligo di assoluta riservatezza;
e la definizione delle persone autorizzate ad accedere ai locali e le modalita di accesso.
Si e disposto che non siano lasciati incustoditi sulle scrivanie, o su altri ripiani, atti /o documenti che

vanno conservati negli appositi schedari e prelevati per il tempo necessario al trattamento per esservi poi
riposti.

Quando ¢ dato un ordine di stampa, il documento stampato dovra essere prontamente prelevato
dall'interessato o consegnato allo stesso.

| fax arrivano in zona protetta, accessibile solo dagli incaricati dell'area della segreteria, con la parte
scritta verso il basso per evitare di rimanere in vista accidentalmente.

Si é data istruzione che il materiale cartaceo asportato e destinato allo smaltimento dei rifiuti sia
riposto negli appositi sacchi di plastica, previo passaggio nelle apposite macchine taglia documenti e che
detti sacchi siano chiusi in modo che atti e documenti negli stessi contenuti non possano accidentalmente
fuoriuscire, e che detto materiale sia giornalmente asportato.

Gli incaricati al trattamento dei dati dovranno osservare le seguenti istruzioni per I'utilizzo degli
strumenti informatici:

e obbligo di custodire i dispositivi di accesso agli strumenti informatici (username e password);
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e obbligo di non lasciare incustodito e accessibile lo strumento elettronico assegnato durante una
sessione di trattamento;

o divieto di divulgazione della password di accesso al sistema.

4,2 MISURE PER RISCHI LEGATI ALL’USO DEGLI STRUMENTI ELETTRONICI

Per il trattamento effettuato con strumenti elettronici si sono individuate le seguenti misure:

e realizzazione e gestione di un sistema di autenticazione informatica al fine di accertare I'identita delle
persone che hanno accesso agli strumenti elettronici;

e autorizzazione e definizione delle tipologie di dati ai quali gli incaricati possono accedere o utilizzare al
fine delle proprie mansioni lavorative;

e protezione di strumenti e dati da malfunzionamento e attacchi informatici;

e prescrizione delle opportune cautele per la custodia e I'utilizzo dei supporti rimovibili, contenenti dati
personali.

L'autenticazione informatica & stata adottata dotando ciascun incaricato di una password di almeno
8 caratteri.

Detta password non contiene, né conterra, elementi faciimente ricollegabili all'organizzazione o alla
persona del suo utilizzatore, né alla societa/allo studio.

La stessa viene autonomamente scelta dall’incaricato e viene consegnata al titolare/responsabile del
trattamento, il quale provvede a inserirla su file excel, protetto da password.

Ogni tre mesi ciascun incaricato provvede a sostituire la propria password, si & altresi disposto che
le password vengano automaticamente disattivate dopo tre mesi di non utilizzo.

Premesso che non vengono trattati dati sensibili in rete, il sistema di elaborazione &, comunque,
protetto da programmi antivirus e di sistema firewall antintrusione.

Ogni computer & dotato di dispositivo antivirus, che viene aggiornato con funzione automatica e con
scansione per ogni aggiornamento antivirus, e in ogni caso almeno settimanalmente, in orario compatibile
con il fatto che il computer non sia spento (in questo caso la scansione avverra alla successiva accensione).

Ogni computer & dotato di dispositivo firewall in dotazione del sistema operativo, periodicamente
aggiornato.

Anche se le norme prevedono particolari cautele solo per i supporti rimovibili contenenti dati sensibili
e giuridici, la tutela per il trattamento viene estesa ai dati personali come segue:

e custodia dei supporti in contenitori negli appositi armadi;
e cancellazione o/o distruzione del supporto una volta cessate le ragioni per la conservazione.

E’ stato disposto I'obbligo di provvedere ad un backup giornaliero dei dati su NAS, con sistema
automatico per la verifica di eventuali errori nella scrittura. Tutti gli utilizzatori di strumenti elettronici non
devono lasciare incustodito, o accessibile, lo strumento stesso. A tale riguardo, per evitare errori e
dimenticanze, €& stato predisposto lo screensaver automatico dopo 10 minuti di non utilizzo, con ulteriore
password segreta per la prosecuzione del lavoro.
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4,3 MISURE PER RISCHI LEGATI AL CONTESTO FISICO-AMBIENTALE
Sono adottate le seguenti misure per impedire accessi non autorizzati:

e chiusura a chiave dell'ingresso dell'edificio;
e adeguate istruzioni in merito all'accesso di persone estranee;
e adeguate istruzioni in merito alla custodia delle chiavi d'accesso all’edificio.

Per quanto concerne il rischio che i dati vengano danneggiati o perduti a seguito di eventi distruttivi,
vengono adottate le seguenti misure:

e gruppo di continuita dell'alimentazione elettrica;
e periodica manutenzione degli impianti.

4,4 MISURE DA ADOTTARE

Si prevede un controllo continuo dell'infrastrutture e delle procedure adottate, in maniera tale da
evidenziare eventuali lacune/inesattezze e attuare in tempi rapidi le eventuali correzioni. Si prevede di
formalizzare i controlli in forma scritta ogni 60 giorni, in maniera tale da mantenere uno storico aggiornato di
tutte le azioni messe in essere dall’Erredi Sistemi Srl.

5. RIPRISTINO DELLA DISPONIBILITA DEI DATI

Per i dati trattati con strumenti elettronici sono previste procedure di backup attraverso le quali viene
periodicamente effettuata una copia di tutti i dati presenti nel sistema.
Il salvataggio dati avviene:

e con frequenza giornaliera;
e le copie sono custodite all'interno dell’infrastruttura nas.
Per quanto riguarda i dati trattati con strumenti cartacei, non esistono copie oltre a quelle custodite.

6. TRATTAMENTI AFFIDATI ALL’ESTERNO

Nello svolgimento dell'attivita vengono affidati dati personali all'esterno; tale affidamento & correlato
da idonea documentazione rilasciata dai soggetti cui le varie attivita sono affidate dalla quale risulta:
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e che il terzo dichiara di essere consapevole che i dati da lui trattati nel’espletamento dell'incarico

ricevuto sono dati personali e, come tali, sono soggetti alla disciplina di cui al D.Lgs. n.196/2003
(Codice per la protezione dei dati personali);

che il terzo dichiara di ottemperare agli obblighi previsti dal predetto D.Lgs. n.196/2003;
che il terzo dichiara di adottare ogni istruzione ricevuta dal titolare del trattamento;
che il terzo si impegna a relazionare al titolare in ordine alle misure di sicurezza da lui adottate, dando

notizia al committente circa le situazioni di pericolo per i dati in cui potrebbe imbattersi;

delle norme di sicure

zza adottate.

che il terzo dichiara di riconoscere il diritto del committente alla verifica periodica dell’applicazione

Descrizione sintetica
dell’attivita esternalizzata

Trattamenti di dati
interessati

Soggetto esterno

Descrizione dei criteri e
degli impegni assunti per
I'adozione delle misure

Commercialista

Tutti i dati richiesti dal
professionista

da individuare di volta in
volta

Lettera di nomina
“autonomo titolare del
trattamento”

Gestione paghe

Tutti i dati richiesti dal
professionista

da individuare di volta in
volta

Lettera di nomina
“autonomo titolare del
trattamento”

Consulenze legali

Tutti i dati richiesti dal
professionista

da individuare di volta in
volta

Lettera di nomina
“autonomo titolare del
trattamento”

Consulenze professionali

Tutti i dati richiesti dal
professionista

da individuare di volta in
volta

Lettera di nomina
“autonomo titolare del
trattamento”

Assicurazione

Tutti i dati richiesti dal
professionista

da individuare di volta in
volta

Lettera di nomina
“autonomo titolare del
trattamento”

Gestione sicurezza

Tutti i dati richiesti dal
professionista

da individuare di volta in
volta

Lettera di nomina
“autonomo titolare del
trattamento”

Elenco delle nomine inv

iate:

in data

attivita esternalizzata |

Nominativo

Quickwood Esperia S.r.l. Capitale Sociale € 10.000,00 Codice Fiscale e Partita I.V.A. 02230040301




Via della Tecnologia 6/1 Loc. Lauzacco Z.1.U. 33050 PAVIA DI UDINE UD

Tel. 0432-655285 Fax 0432-655284

in data attivita esternalizzata Nominativo

|
commercialista Studio associato Romanelli & Partners
consulente lavoro Studio Rag. Alberto Perini
polizze assicurative Progetto Cima Srl Agenzia Friuli Orientale Allianz

7. Dichiarazione d’impegno e firma

Il presente documento redatto in data 25/05/18 viene firmato in calce dal sottoscritto/a, in
qualita di titolare della sicurezza e Legale Rappresentante Unico della QUICKWOOD ESPERIA SRL e
verra aggiornato periodicamente ogni 60 giorni.

L'originale del presente documento e custodito presso la sede della Societa in Pavia di Udine via
della Tecnologia 6/1

Una copia verra consegnata ai responsabili di determinati trattamenti di dati appositamente nominati.

Pavia di Udine, li 2 aprile 2018 Ing. FRANGESCO le
1
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